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Weisung fir die Benutzung von
Informatikmitteln der Schule
Schiler/-innen, Lehrpersonen, Mitarbeiter
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Persénliche Verantwortung

Schulerinnen und Schuler sind personlich daflur verantwortlich, dass die von ihnen
benutzten Informatikmittel (Computer, Notebooks, Drucker und digitale Assistenten
sowie Software und das PC-Netz der Schule) gemass Rechts- und Schulordnung und
dieser Weisung verwendet werden. Insbesondere sind sie verantwortlich, dass der
Datenschutz und die Datensicherheit gewahrleistet sind. Technische Mangel sind
unverzuglich zu melden.

Schulerinnen und Schuler sind auch dafur verantwortlich, dass die Informatikmittel der
Schule sorgfaltig behandelt werden und der PC-Arbeitsplatz aufgeraumt und sauber
hinterlassen wird. Getranke und Esswaren im Bereich von Informatikgeraten zu
konsumieren ist verboten.

Grundsdtze

Die Verwendung von schuleigenen Informatikmitteln zu privaten Zwecken ist verboten.
Private Informatikmittel durfen nur mit expliziter Erlaubnis und nach vorgangiger
Prafung durch den Informatikverantwortlichen der Schule mit dem Schulnetz
verbunden werden. Benutzernamen und Passworter, die fur die Anmeldung an die
Computersysteme der Schule abgegeben werden, sind geheim zu halten und
regelmassig zu andern.

Missbrauch der Informatikmittel

Missbrauchlich und somit untersagt sind insbesondere:

» das Einrichten, Anschliessen oder Installieren nicht bewilligter Informatikmittel,

= die mutwillige Veranderung von Informatikmitteln der Kantonalen Schulen und
Dritten,

» das Treffen von Vorkehrungen zur Stérung des Betriebs von Computern oder
Netzwerken,

» des Erstellen, Speichern, Ausfihren und Verbreiten von Fernsteuerungs-,
Spionage- und Virenprogrammen (z.B. Viren, Trojanische Pferde, Wurmer oder
Scripte),

» das Versenden von e-Mails in Tauschungs- oder Belastigungsabsicht und
private Massen-versendungen,

» das Zugreifen auf Daten mit rassistischem, sexistischem oder pornografischem
Inhalt sowie deren Erfassung, Verarbeitung, Speicherung und Ubermittlung,

» das widerrechtliche Kopieren von Daten oder Software jeglicher Art,

» die Verwendung von Computerspielen ohne ausdrickliche Erlaubnis des ICT-
Koordinators,



kS Info

» das Herunterladen von Musik- und Videodateien ohne ausdruckliche Erlaubnis
der zustandigen Lehrpersonen,

» die unerlaubte Benutzung von Druckgeraten der Schule mittels privater
Informatikmittel mit direkter oder drahtloser Verbindung zum Netzwerk,

» das Umgehen von Zugriffsberechtigungen auf Computersystemen (hacken,
cracken, starten ab bootfahigem Datentrager usw.),

» das Verletzen der Sorgfaltspflicht im Umgang mit Daten,

= sowie alle anderen Handlungen, die Stérungen der Informatik-Infrastrukturen,
Verletzungen des Datenschutzes und/oder der Datensicherheit nach sich
Ziehen.

Kontroll- und Uberwachungsmassnahmen

Zur Uberpriifung werden Kontroll- und Uberwachungsmassnahmen durchgefiihrt.
Dabei werden samtliche Anmeldungen an Arbeitsstationen, Internetzugriffe und der e-
Mail-Verkehr protokolliert und ausgewertet. Werden Missbrauche festgestellt, behalt
sich die Schulleitung eine weitergehende Untersuchung, wenn nétig mit der
Strafverfolgungsbehorden vor.

Disziplinarmassnahmen

Der Verstoss gegen die Grundsatze der Weisung und der Missbrauch von
Informatikmitteln werden disziplinarisch geahndet. Die Disziplinarmassnahmen konnen
von einer Ruge bis zum Verweis von der Schule reichen. Die Strafverfolgung und die
Geltendmachung allfalliger Schadenersatzforderungen bleiben vorbehalten.
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